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Introducéo
Em um cenério cada vez mais digital e interconectado, a gestdo eficiente e segura das
informacfes torna-se um imperativo essencial para as organizacdes. No contexto especifico de
um sistema para gestdo de clinicas e consultérios médicos, onde trata se diariamente com uma
vasta gama de dados sensiveis e confidenciais, a implementacdo de uma politica de seguranca
da informacéo é crucial para assegurar a confiabilidade, integridade e confidencialidade dessas

informagoes.

A seguranca da informacdo ndo é apenas uma questdo de conformidade com normas
regulatérias, mas uma salvaguarda estratégica para a reputacdo e continuidade do negdcio.
Vivenciamos um ambiente no qual as ameacas cibernéticas evoluem constantemente, e a
crescente dependéncia de sistemas informatizados demanda uma abordagem proativa para a
protecdo de dados.

Objetivo desta Politica

O objetivo primordial desta Politica de Seguranca da Informacé&o é estabelecer diretrizes claras e
abrangentes para a protecdo de todos os ativos de informacdo sob a responsabilidade da
GestdoDS. Buscando promover uma cultura organizacional que reconheca a importancia da
seguranca da informagédo em todas as atividades, desde a coleta inicial até o processamento e
armazenamento, garantindo a transparéncia, a ética e a conformidade com as leis,
regulamentacdes aplicaveis e normas, como a Lei 13.709/2018 (LGPD), normas ISO/IEC
27001/2022 e o conjunto de requisitos técnicos de Seguranca da Informagdo proposto pela
Sociedade Brasileira de Informatica em Saude (SBIS) para o Manual de Certificacdo de Sistemas
de Registro Eletrénico em Saude (S-RES).

Ao implementar esta politica, almejamos
e Protecdo de Dados Sensiveis: Garantir a confidencialidade e integridade dos dados
sensiveis dos clientes, parceiros e colaboradores, minimizando o risco de divulgacédo nao

autorizada.
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e Resposta Eficiente a Incidentes: Desenvolver procedimentos robustos para identificar,
avaliar e responder rapidamente a incidentes de seguranca da informacdo, minimizando
danos e interrupcdes.

e Conscientizacdo e Treinamento: Promover a conscientiza¢do e treinamento continuos para
todos os colaboradores, capacitando-os a reconhecer e mitigar ameacas a seguranca da
informagao.

e Compliance Legal: Assegurar o cumprimento das leis e regulamentacfes pertinentes
relacionadas a seguranca da informacgédo, protegendo a reputacdo e evitando possiveis
implicacdes legais.

Ao adotarmos e internalizarmos esses principios, fortalecemos nao apenas a seguranca de

nossas operacgdes, mas também a confianca depositada em ndés por nossos clientes e parceiros.

A colaboracgéo de cada membro desta organizacao é fundamental para o sucesso dessa iniciativa,
e a adesdo a esta politica € um compromisso conjunto para preservar a integridade e

confiabilidade das informagdes que tratamos.

Escopo
O escopo desta Politica de Seguranca da Informacdo abrange todos os aspectos relacionados a
gestado, manuseio e protecdo de informacdes dentro da organizacdo. Essa politica € aplicavel a
todos os colaboradores, prestadores de servigo e demais partes que tenham acesso a dados e

sistemas vinculados as atividades da organizacdo. Este escopo inclui, mas nédo se limita a:

e Informacdes do Cliente: Dados pessoais dos clientes, incluindo informacdes de contato,
histérico financeiro, e quaisquer dados relacionados as transacdes e acordos de
pagamento.

e Prontuarios Médicos: Dados pessoais de pacientes, dados sensiveis de pacientes,
atendidos pelos nossos clientes, incluindo informacf6es de contato, histérico médico,
atendimentos, agendamentos e quaisquer dados relacionados as transacgfes e acordos de

pagamento.
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e Informacdes Financeiras: Dados relacionados a transactes financeiras, pagamentos,
saldos devedores, e quaisquer outros detalhes financeiros relevantes.

e Sistemas e Aplicagdes: Todos os sistemas de TI, softwares, e plataformas utilizadas para
processamento de dados, comunicag¢do e armazenamento de informacdes.

e Comunicac0Oes: Qualquer forma de comunicacéo, seja ela interna ou externa, que envolva
a transmissao de informacgdes relacionadas as atividades da organizagao.

e Documentacdo Contratual: Contratos, acordos, e qualquer outra documentacao legal que
contenha informagdes relevantes as operagoes.

e Dispositivos Moveis: Dispositivos moéveis utilizados para acessar, armazenar ou
processar informagdes da organizacdo, incluindo smartphones, tablets, e laptops.

e Acesso Fisico: Medidas de seguranca fisica para proteger instalacdes, equipamentos e
documentos que contenham informacgdes sensiveis.

e Treinamento e Conscientizagdo: Programas de treinamento e conscientizacao
destinados a todos os colaboradores para promover a seguranga da informacao.

e Gestdo de Incidentes: Procedimentos para identificar, relatar e responder a incidentes de
seguranca da informacéo, garantindo uma abordagem consistente e eficaz.

e Backup e Recuperacao: Processos para realizar backups regulares e garantir a rapida
recuperacao de dados em caso de perda ou incidente.

e Monitoramento e Auditoria: Mecanismos de monitoramento e auditoria para avaliar a
eficacia das medidas de seguranca implementadas e identificar possiveis areas de

melhoria.

Este escopo € aberto a revisdes periodicas para garantir que permaneca alinhado com as praticas
e requisitos de seguranca da informacdo em constante evolucdo. O compromisso com a
seguranca da informacdo é vital para a integridade e reputacdo da organizacdo, sendo

responsabilidade de todos os envolvidos a adeséo a esta politica e seu escopo abrangente.
Responsabilidades

Direcdo e Alta Administragéo

e Estabelecer um ambiente propicio a seguranga da informacgéo.
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e Designar responsaveis pela supervisdo e implementacdo das diretrizes de
seguranca.

e Assegurar recursos adequados para a implementacao eficaz da politica.

Gerenciamento de TI
e Implementar e manter controles de seguranca em sistemas e redes.
e Monitorar atividades suspeitas e realizar auditorias regulares.
e Manter atualizados os sistemas de protecdo contra ameacas cibernéticas.

Colaboradores
e Conhecer e seguir as politicas e procedimentos de seguranca da informacéo.
e Reportar imediatamente quaisquer incidentes de seguranca ou praticas
inadequadas.
e Participar de treinamentos regulares de conscientizacéo sobre seguranca.

Departamento Comercial e Atendimento
e Proteger informagbes dos clientes durante 0 manuseio, processamento e
armazenamento.
e Garantir que documentos contratuais sejam armazenados e manipulados com
seguranca.

e Implementar controles de acesso adequados para informacgdes sensiveis.

Recursos Humanos
e Conduzir verificagdes de antecedentes antes da contratagéo.
e Garantir que os funcionarios tenham acesso apenas as informacdes necessarias
para suas fungdes.
e Fornecer treinamento inicial e continuo sobre praticas seguras de manuseio de

informacoes.
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Departamento Juridico
e Assegurar que as praticas comerciais e operacionais estejam em conformidade
com as leis e regulamentactes aplicaveis.
e Colaborar na elaboracdo de clausulas contratuais relacionadas a seguranca da

informacé&o.

Seguranca Fisica
e Implementar medidas para controlar o acesso fisico as instalacoes.

e Garantir a seguranca de documentos fisicos que contenham informacdes sensiveis.

Responsavel pelo Treinamento
e Desenvolver e conduzir programas de treinamento de conscientizacdo sobre
seguranca.

e Manter materiais de treinamento atualizados conforme as ameacas evoluem.

Auditoria Interna
e Realizar auditorias regulares para avaliar a conformidade com a politica.

e |dentificar e relatar areas de nédo conformidade, propondo melhorias.

Comité de Seguranca da Informacéo
e Coordenar esforgos para implementar e manter a politica.

e Revisar regularmente a eficacia das medidas de seguranca.

Ao designar responsabilidades claras para diferentes areas e fun¢des, buscamos criar uma cultura
organizacional que valorize e integre a seguranca da informacdo em todas as operacdes da
GestdoDS. Cada membro da equipe desempenha um papel fundamental na preservacdo da

confidencialidade, integridade e disponibilidade das informacdes sob nossa responsabilidade.

Classificacéo das Informacgodes

A classificacdo da sensibilidade das informacfGes da organizacdo é essencial para direcionar

medidas de seguranca apropriadas e garantir a protecdo adequada dos dados.
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Informacgdes Publicas
e Dados que estao disponiveis publicamente ou que ndo séo confidenciais.
e Exemplos: InformacBes de contato geral, informac¢des publicamente disponiveis
sobre empresas.
Informacdes Internas
e Dados que sao relevantes para as operagdes internas, mas que nao sao altamente
confidenciais.

e Exemplos: Diretorios internos, informacdes de contato de funcionarios.

Informacgdes do Cliente (Nao Sensiveis)
e Dados de clientes que ndo sédo altamente sensiveis e podem ser compartilhados
com maior flexibilidade.

e Exemplos: Informag6es de contato basicas, histdrico de transacdes ndo delicadas.

Informacgdes do Cliente (Sensiveis)
e Dados mais sensiveis relacionados aos clientes, que requerem um controle mais
rigoroso.

e Exemplo: Dados de saude, prontuarios médico.

Informacdes Financeiras Confidenciais
e Dados financeiros altamente sensiveis que exigem protecao rigorosa.

e Exemplos: NUumeros de contas bancdérias, detalhes de cartdes de crédito.

Informagdes Contratuais
e Dados contidos em contratos e acordos que precisam de protecdo especial.

e Exemplos: Termos contratuais, detalhes de acordos de pagamento.
Informacgdes Juridicas e Regulatérias

e Dados relacionados a assuntos legais e regulatérios que requerem conformidade

estrita.
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e Exemplos: Comunicacdes legais, documentacao de conformidade regulatéria.

Informacdes de Cobranga em Andamento
e Dados relacionados a processos de cobranca ativos que precisam de
confidencialidade.
e Exemplos: Comunicacdes de cobranca, informagbes de negociagdo em

andamento.

Informacgdes Pessoais dos Funcionarios
e Dados pessoais dos colaboradores que requerem protecao.
e Exemplos: Informacdes de RH, registros de empregados.

Informacdes Criticas para o Negocio
e Dados cuja perda, divulgacdo ou acesso ndo autorizado pode ter um impacto
significativo nos negécios.
e Exemplos: Estratégias de cobranga, dados de desempenho financeiro, segredos

comerciais e propriedade intelectual.

Acesso a informacéao
Para controlar o acesso as informacdes, baseando-se nas normas ISO/IEC 27001, é fundamental
implementar regras e procedimentos claros que garantam a confidencialidade, integridade e
disponibilidade dos dados. A norma ISO/IEC 27001 define uma abordagem de Sistema de Gestéao
de Seguranca da Informacgéo (SGSI).

Regras de Controle de Acesso

e Identificagéo e Autenticagao:
e Cada usuario deve ser devidamente identificado antes de ser concedido acesso ao
sistema.
e Utilizar métodos robustos de autenticacdo, como senhas seguras, autenticacdo de

dois fatores, ou biometria, dependendo do nivel de sensibilidade dos dados.
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e Autorizacdo de Acesso:

e Atribuir permissfes de acesso com base nos principios do "principio do privilégio
minimo" — cada usudrio deve ter acesso apenas as informacfes necessarias para
desempenhar suas funcdes.

e Utilizar grupos de usuérios para facilitar a gestdo e a atribuicdo consistente de

permissoes.

e Monitoramento de Acesso:

e Implementar ferramentas de monitoramento para registrar atividades de acesso.

e Revogacao de Acesso:
e Desativar ou ajustar imediatamente as permissfes de acesso quando um usuario
muda de funcdo ou deixa a organizagao.
e Implementar um processo formal para revisar regularmente as permissdes de

acesso e ajusta-las conforme necessario.
Procedimentos de Controle de Acesso

e Politica de Controle de Acesso:
e Desenvolver uma politica abrangente que aborde a identificagdo, autenticacao,
autorizacao e monitoramento de acesso.
e Garantir que a politica esteja alinhada com o0s objetivos de segurangca da

informacgé&o e seja revisada regularmente.

e Gestdo de Contas de Usuério:
e Estabelecer procedimentos para criar, modificar e desativar contas de usuario de
forma segura.
e Implementar um processo formal de revisdo de contas de usuario para garantir que

apenas usuarios autorizados tenham acesso.
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e Protecdo de Senhas:
e Definir requisitos rigorosos para a criacdo e gerenciamento de senhas.
e Promover a troca regular de senhas e utilizar técnicas seguras de armazenamento
de senhas.

e Treinamento de Conscientizacao:
e Fornecer treinamento regular aos usudrios sobre praticas seguras de controle de
acesso.

e Educar os usuérios sobre a importancia de proteger suas credenciais de acesso.

e Avaliacdo de Riscos:
e Realizar avaliagbes regulares de riscos relacionados ao controle de acesso.

e Utilizar os resultados para ajustar politicas e procedimentos conforme necessario.

e Documentacédo e Revisao:
e Documentar todas as regras e procedimentos relacionados ao controle de acesso.
e Revisar e atualizar a documentacdo regularmente para refletir mudancas nos

sistemas ou nas praticas de seguranca.

e Conformidade com a ISO/IEC 27001:
e Garantir que todos os controles de acesso estejam em conformidade com os
requisitos da norma ISO/IEC 27001.
e Participar de auditorias internas e externas para verificar a eficacia dos controles de

acesso implementados.
Protecdo de Senhas

Diretrizes para a criacdo, gerenciamento e protecdo de senhas sdo fundamentais para garantir a

seguranca da informacao em qualquer ambiente.
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Complexidade da Senha
e Usar senhas complexas contendo uma combinacdo de letras mailsculas e
minUdsculas, nUmeros e caracteres especiais.
e FEvitar palavras Obvias, sequéncias numéricas simples ou informacdes pessoais
facilmente identificaveis.
Tamanho da Senha
e Optar por senhas longas, com no minimo 12 caracteres. Quanto mais longa a
senha, mais dificil € quebré-la.

Evitar Senhas Comuns
e Nao utilizar senhas comuns, como "123456" ou "password". Preferir combinacdes

exclusivas e dificeis de adivinhar.

Atualizacado Regular
e Estabelecer politicas para a troca regular de senhas, por exemplo, a cada 90 dias.

Isso reduz o risco de comprometimento da conta ao longo do tempo.

N&o Compartilhar Senhas
e Incentivar fortemente que 0s usuarios ndo compartilhem suas senhas com colegas

ou terceiros. Cada usuario deve ter sua prépria senha.

Armazenamento Seguro
e Armazenar as senhas de forma segura, utilizando métodos criptograficos

adequados. Evitar armazenamento em texto simples.

Autenticacéo de Dois Fatores (2FA)
e Implementar a autenticacdo de dois fatores sempre que possivel. Isso adiciona
uma camada extra de seguranca, exigindo uma segunda forma de verificacao além

da senha.
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Monitoramento de Atividades
e Monitorar e registrar as atividades relacionadas a senhas, como tentativas de login

mal-sucedidas, para identificar potenciais ameacas.

Treinamento de Usuarios
e Fornecer treinamento regular aos usuarios sobre praticas seguras de senha,
conscientizando-os sobre a importancia de manter senhas seguras e protegidas.
Revisdo Periddica
e Realizar revisdes periddicas das politicas de seguranca de senhas para garantir
gue estejam alinhadas com as melhores praticas atuais e fagam as atualizacdes

necessérias conforme a evolu¢do das ameacas.

Gestédo de Dispositivos Méveis
A implementacéo de regras para dispositivos méveis € essencial em uma politica de seguranca da
informacgéo, especialmente considerando a prevaléncia do uso de smartphones e tablets no

ambiente corporativo.

Autenticacao Forte
e Exigir autenticacdo forte, como PINs, senhas complexas ou biometria, para

desbloquear dispositivos moveis.

Criptografia de Dados
e Garantir que os dados armazenados nos dispositivos mdbveis estejam

criptografados, impedindo o acesso ndo autorizado em caso de perda ou roubo.
Politica de Atualizagéo

e Estabelecer uma politica que incentive ou exija que os dispositivos méveis estejam

sempre atualizados com as Ultimas versdes de software e patches de seguranca.
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Controle de Acesso
e Implementar politicas de controle de acesso para restringir 0 acesso a dados
sensiveis apenas a usudrios autorizados. Isso pode envolver o uso de VPNs e

autenticacao de dois fatores.

Aplicativos Aprovados
e Permitir apenas a instalagdo de aplicativos aprovados pela organizacdo. A
utilizacdo de lojas de aplicativos oficiais pode ajudar a garantir a seguranca.

Gestdo Remota de Dispositivos
e Adotar solugbes de gerenciamento remoto para rastrear, bloquear ou apagar dados
de dispositivos perdidos ou roubados, garantindo a protecdo das informacdes

corporativas.

Politica de Backup
e Estabelecer diretrizes claras para realizar backups regulares dos dados
armazenados nos dispositivos moveis, facilitando a recuperacdo em caso de perda

de dados.

Uso de Redes Seguras
e Orientar 0s usuarios a evitar o uso de redes Wi-Fi publicas e a conectar-se apenas

a redes seguras, preferencialmente usando VPNSs para criptografar a comunicagao.

Monitoramento de Atividades
e Implemente ferramentas de monitoramento para rastrear atividades suspeitas nos

dispositivos moveis, identificando potenciais ameacgas a seguranga da informacgéo.
Treinamento de Usuarios

e Oferecer treinamentos regulares aos usuarios sobre as praticas seguras de uso de

dispositivos moveis, destacando os riscos associados e as medidas preventivas.
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Politica de Perda ou Roubo
e Estabeleca procedimentos claros a serem seguidos em caso de perda ou roubo de

um dispositivo, incluindo a notificacdo imediata a equipe de seguranca.

Compliance com Normas e Regulacbes

e Garantir que a politica de dispositivos moéveis esteja em conformidade com as normas e
regulamentacdes relevantes da industria, como o ISO/IEC 27001, LGPD, GDPR, HIPAA, entre
outras, dependendo do setor.

Seguranca Fisica
A protecdo de instalacBes fisicas e equipamentos da organizacdo € crucial para garantir a
integridade, confidencialidade e disponibilidade das informacdes.

Controle de Acesso
e Implementar um sistema de controle de acesso fisico, como cartbes de
identificacdo, biometria ou chaves, para restringir o acesso apenas a pessoal

autorizado. Considere a segmentacao de areas sensiveis.

Monitoramento por Cameras
e Cameras de vigilancia em pontos estratégicos para monitorar 0 acesso as
instalacbes e registrar atividades relevantes. Certifique-se de que as cameras

estejam em locais visiveis para dissuadir comportamentos inadequados.
lluminacdo Adequada

e Manter areas externas e internas bem iluminadas para evitar pontos cegos e

reduzir o risco de atividades ndo autorizadas.
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Seguranca Fisica de Equipamentos
e Proteger 0s equipamentos sensiveis, como servidores e sistemas de
armazenamento, em 4reas seguras, com controle de acesso restrito. Utilizar racks

fechados e gabinetes com fechaduras.

Backup de Energia
e |Instalar sistemas de backup de energia, como geradores ou nobreaks, para garantir
a continuidade das opera¢cGes em caso de falhas de energia.

Treinamento de Funcionarios
e Fornecer treinamentos regulares aos funcionarios sobre procedimentos de
segurancga, incluindo a importancia de manter portas fechadas, ndo compartilhar
informagdes confidenciais e relatar atividades suspeitas.

Politica de Limpeza de Mesas
e [Estabelecer uma politica rigorosa para garantir que todas as mesas e areas de
trabalho estejam limpas e sem documentos sensiveis quando ndo estiverem em

uso.

Manutencao Regular de Equipamentos
e Manter uma programacdo de manutengdo regular para equipamentos criticos,

verificando a integridade fisica e garantindo atualizagfes de seguranca.

Gestéo de Residuos
e Implementar procedimentos adequados para a eliminacdo segura de documentos
impressos e dispositivos eletronicos fora de uso, a fim de evitar vazamentos de

informacgdes sensiveis.
Politica de Visitantes

e [Estabelecer regras claras para o acesso de visitantes, exigindo identificacdo e

acompanhamento durante a permanéncia nas instalagées.
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Monitoramento e Auditoria
A monitorizacdo de atividades e auditorias de seguranca sdo componentes essenciais de uma
politica de seguranca da informacdo. Esses procedimentos ajudam a identificar possiveis

ameacas, garantir a conformidade com as politicas estabelecidas e manter um ambiente seguro.

Implementacéo de Ferramentas de Monitoramento
e Utilizar ferramentas de monitoramento de seguranca para rastrear atividades em
sistemas, redes e servidores. Isso inclui logs de eventos, sistemas de detec¢éo de
intrusdes (IDS) e sistemas de prevencao de intrusdes (IPS).

Registro e Analise de Logs
e Registrar eventos significativos em logs de sistemas e aplicar analises regulares
para identificar padrées incomuns ou atividades suspeitas que possam indicar uma

violagdo de seguranca.

Monitoramento de Acesso de Usuarios
e Acompanhar o0 acesso de usuarios a sistemas e dados sensiveis. Estar atento a
atividades fora do padrdo, como acessos fora do horario comercial ou acessos a

areas nao autorizadas.

Auditorias Periodicas de Contas de Usuarios
e Realizar auditorias regulares nas contas de usuarios para garantir que apenas as
pessoas autorizadas tenham acesso a sistemas e dados relevantes. Revisar e

remover contas inativas ou desnecessarias.

Testes de Penetracao
e Realizar testes de penetragcdo regulares para identificar vulnerabilidades em
sistemas e redes. Isso ajuda a antecipar possiveis brechas de seguranca e

fortalecer as defesas.
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Monitoramento de Trafego de Rede
e Analisar o trafego de rede em busca de padrbes suspeitos ou trafego malicioso.
Implementar sistemas de detec¢cdo de anomalias para identificar atividades

incomuns.

Reviséo de Configuracdes de Sistemas
e Regularmente revisar e atualizar as configuracbes de sistemas e aplicativos para
garantir que estejam alinhadas com as melhores praticas de seguranca e para
corrigir eventuais falhas de configuracao.

Avaliacdo de Riscos
e Realizar avaliacbes de riscos periodicamente para identificar novas ameacas,
vulnerabilidades e mudancas no ambiente que possam afetar a seguranca da

informagéo.

Auditorias de Conformidade
e Conduzir auditorias para garantir a conformidade com regulamentacdes e politicas
internas. Isso inclui auditorias especificas, como PCI DSS (Padrédo de Seguranca

de Dados para a Industria de Cartdes de Pagamento), se aplicavel.

Treinamento e Conscientizagcao
e Realizar treinamentos regulares para conscientizar os funcionarios sobre praticas

seguras e promover a cultura de seguranca da informacao.

Relatorios de Incidentes
e Estabelecer procedimentos claros para relatar e investigar incidentes de seguranca.

Isso permite uma resposta rapida e eficaz a qualquer violacdo de seguranca.
Gestéo de Incidentes

Lidar eficientemente com incidentes de seguranca da informacao é crucial para minimizar danos e

proteger os ativos de uma organizagao.
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Preparacéo
e Equipe de Resposta a Incidentes (CSIRT): Estabelecer uma equipe dedicada
para responder a incidentes, incluindo especialistas em seguranca da informacao,
pessoal técnico e representantes de comunicacgao.
e Plano de Resposta a Incidentes: Desenvolver e manter um plano detalhado que
aborda procedimentos especificos a serem seguidos em caso de incidente,
incluindo roles e responsabilidades.

Deteccéo e Notificacdo
e Sistemas de Deteccdo: Implementar ferramentas de detecgdo de intrusdes e
monitorar ativamente logs de sistemas para identificar atividades suspeitas.
e Canais de Notificagdo: Estabelecer canais de comunicacdo claros e eficientes

para relatar incidentes, interna e externamente, se necessario.

Andlise e Classificacéo
e Investigacdo Inicial: Realizar uma andlise preliminar para avaliar a natureza e a
extensdo do incidente.
e C(Classificagdo de Incidente: Classificar o incidente de acordo com a gravidade,

impacto e tipo, permitindo uma alocacdo adequada de recursos.

Contencéao e Mitigacéo
e |solamento de Sistemas Afetados: Tomar medidas para isolar os sistemas
afetados, minimizando a propagacéo do incidente.
e Mitigacdo de Danos: Implementar medidas para limitar os danos causados pelo

incidente, como desativar contas comprometidas ou aplicar patches de seguranca.
Recuperacao

e Restauracdo de Sistemas: Trabalhar na restauracdo dos sistemas afetados a

partir de backups confiaveis.
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e Verificagdo de Integridade: Certificar-se de que os sistemas restaurados estejam
livres de malware e outras ameacas.

Comunicacao
e Comunicagdo Interna e Externa: Informar as partes interessadas internas e
externas, incluindo funcionarios, clientes, parceiros e autoridades, conforme
necessario.
e Gerenciamento de Crises: Desighar porta-vozes e gerentes de crise para lidar

com a comunicacao externa e garantir uma mensagem coesa.

Investigacéo Pds-Incidente
e Andlise de Causa Raiz: Conduzir uma investigacdo pos-incidéncia para identificar
as causas raizes do incidente e prevenir recorréncias.
e Melhoria Continua: Utilizar as licbes aprendidas para aprimorar politicas,

procedimentos e controles de seguranca.

Notificacdo de Autoridades e Reguladores
e Conformidade Legal: Cumprir com as obrigacfes legais e regulamentares em
relacéo a notificacdo de incidentes de seguranca.
e Cooperacdo com Autoridades: Colaborar com autoridades competentes, como

orgéos reguladores e for¢as policiais, quando necessario.

Documentacéo e Relatério
e Documentacdo Completa: Manter registros detalhados de todas as etapas
tomadas durante a resposta ao incidente.
e Relatorios Pos-Incidente: Preparar relatérios pés-incidéncia para andlise interna

e, se necessario, compartilhar informagcdes com partes externas relevantes.
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Treinamento e Exercicios Simulados
e Treinamento Continuo: Realizar treinamentos regulares para a equipe de
resposta a incidentes, bem como exercicios simulados para testar a eficacia do

plano de resposta.

Backup e Recuperacéao
A elaboracéo de politicas para realizar backups regulares e garantir a recuperacédo de dados é
uma parte crucial de qualquer politica de seguranca da informacao. Essas politicas visam proteger
os dados criticos da organizacao contra perda, corrup¢do ou danos.

Identificacdo de Dados Criticos
e Identificar os dados criticos para a operacdo da organizacdo, incluindo informacdes

sensiveis, bancos de dados, configuragdes de sistemas e outros ativos essenciais.

Frequéncia de Backup
e Estabelecer uma programacdo de backup regular com base nas necessidades da
organizacao. Isso pode variar de acordo com a frequéncia de alteragdes nos dados,
mas é comum realizar backups diarios ou semanais.
Tipos de Backup
e Definir os tipos de backup a serem utilizados, como backups completos,
incrementais ou diferenciais, dependendo dos requisitos de recuperacdo e

eficiéncia de armazenamento.

Local de Armazenamento de Backups
e Determinar locais seguros e isolados para armazenar os backups. Isso pode incluir

servidores dedicados, servicos de armazenamento em nuvem ou midias offline.

Ciclo de Retencéo
e Estabelecer uma politica de ciclo de retencdo para determinar por quanto tempo os
backups serdo mantidos. Isso deve levar em consideracao requisitos regulatorios e

a necessidade de recuperar versdes mais antigas dos dados.
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Testes de Recuperacao
e Regularmente, testar os procedimentos de recuperacdo para garantir que 0s

backups sejam eficazes e os dados possam ser restaurados com sucesso.

Monitoramento Automatico
e Implementar sistemas de monitoramento automatico para verificar regularmente a
integridade dos backups e identificar possiveis problemas antes que afetem a

recuperacao.

Criptografia de Backups
e Utilizar criptografia para proteger os backups, tanto durante a transferéncia para o

local de armazenamento quanto durante o armazenamento em si.

Autenticacéo e Controle de Acesso
e Restringir o acesso aos backups apenas a pessoal autorizado. Implementar
autenticagdo robusta e controles de acesso para garantir a seguranca dos dados

armazenados.

Documentacéo e Catalogacao
e Manter uma documentacdo detalhada dos procedimentos de backup, incluindo
informagBes sobre o que estd sendo backup, a frequéncia, os tipos de backup e os

procedimentos de recuperagao.

Backup de Configuracdes e Sistemas
e Além de dados, assegurar-se de incluir backups das configuracbes de sistemas,
scripts e quaisquer elementos necessarios para uma restauragdo completa e

funcional.
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Treinamento de Pessoal
e [Fornecer treinamentos regulares para a equipe responsavel pelos backups,

garantindo que eles estejam cientes dos procedimentos e melhores praticas.

Notificacdo de Falhas
e Estabelecer procedimentos claros para notificar imediatamente a equipe de Tl em
caso de falha no backup, para que acdes corretivas possam ser tomadas
rapidamente.

Avaliacdo Continua
e Avaliar continuamente a eficacia da politica de backup e fazer ajustes conforme

necessario, especialmente a medida que a infraestrutura de Tl evolui.

Treinamento de Conscientizacéo
Conscientizar os funcionarios sobre seguranca da informacdo é fundamental para criar uma
cultura organizacional que valorize a protegcdo de dados e minimize os riscos de violagBes de

seguranca.

Treinamentos Regulares
e Realizar treinamentos perioddicos para todos os funcionarios, abordando questdes
de seguranca da informagdo, boas praticas e o0s riscos associados a

comportamentos inadequados.

Campanhas de Conscientizacao
e Desenvolver campanhas de conscientizagdo com materiais visuais, e-mails
informativos, cartazes e lembretes regulares para manter a seguranca da

informacé@o em destaque na mente dos funcionarios.
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Simulag6es de Phishing
e Realizar simulacbes de phishing para testar a capacidade dos funcionarios de
identificar e relatar e-mails fraudulentos. Isso ajuda a reforcar a importancia da

vigilancia online.

Politicas Claras e Acessiveis
e Desenvolver politicas claras de seguranca da informacdo e torna-las facilmente
acessiveis a todos os funcionérios. Certificar-se de que compreendam as politicas

e as consequéncias de viola-las.

Responsabilizacdo
e [Estabelecer uma cultura de responsabilizacdo, incentivando os funcionérios a
assumirem a responsabilidade pela seguranca dos dados e relatarem quaisquer
atividades suspeitas.

Sensibilizacdo para Dispositivos Méveis
e Educar os funcionarios sobre praticas seguras no uso de dispositivos maoveis,
incluindo a necessidade de senhas, atualizacdes de seguranga e o risco de se

conectar a redes Wi-Fi publicas.

Workshops Interativos
e Realizar workshops interativos que envolvam os funcionarios em cenarios praticos
relacionados a seguranca da informagdo. Isso pode incluir simulagbes de

incidentes e discussGes em grupo.

Compartilhamento de Incidentes
e Promover a transparéncia ao compatrtilhar casos de incidentes de seguranca da
informacéo, destacando licbes aprendidas e reforcando a importancia de medidas

preventivas.
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Recursos Online e Intranet
e Disponibilizar recursos online e utilizar a intranet da empresa para fornecer
informac0des atualizadas sobre seguranca da informacao, dicas praticas e respostas

a perguntas frequentes.

Participacdo Executiva
e Envolver a liderangca executiva na promocdo da segurangca da informacdo. A
lideranca ativa demonstra o comprometimento da alta administragdo com a

protecdo de dados.

Avaliacdo de Conhecimento
e Realizar avalia¢des periodicas para medir o nivel de compreenséo dos funcionarios
sobre préaticas de seguranca da informacdo. Usar os resultados para ajustar e

aprimorar os programas de conscientizacao.

Comunicacao Continua
e Manter uma comunicagdo continua sobre questfes de seguran¢a da informacao

por meio de canais internos, reuniées e outros meios de comunicagao.

Conformidade Legal
Garantir que a politica de seguranca da informacéo esteja em conformidade com as leis e
regulamentacdes aplicaveis é essencial para evitar penalidades legais, proteger a reputagédo da

empresa e promover uma cultura de seguranca robusta.

Conhecimento das Leis e Regulamentactes
e Manter uma compreensdo atualizada das leis e regulamentacfes relevantes ao

setor e a localizacdo geogréafica da organizacdo. Exemplos incluem GDPR na

Uni&o Europeia, HIPAA nos EUA, LGPD no Brasil, entre outros.
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Avaliacdo de Requisitos Especificos
e |dentificar os requisitos especificos de seguranca da informacdo estabelecidos por
cada lei ou regulamento aplicavel. Isso pode incluir medidas de protecao de dados,

notificacBes de violacbes e requisitos de auditoria.

Andlise de Riscos e Impacto
e Realizar uma andlise de riscos para identificar como as politicas de seguranca
existentes podem se alinhar ou precisar ser ajustadas para atender aos requisitos
legais. Avalie o impacto potencial de ndo conformidade.

Atualizacao de Politicas
e Atualizar as politicas de seguranca da informacao para incorporar 0s requisitos
especificos de conformidade identificados. Certificar-se de que as politicas refletem

as préticas e controles necessarios.

Designacéo de Responsabilidades
e Atribuir responsabilidades claras para garantir a conformidade com as leis e
regulamentacdes. Isso pode incluir um Encarregado de Dados (DPO) ou outra

funcéo especifica de conformidade.

Treinamento e Conscientizagcao
e Realizar treinamentos regulares para garantir que todos os funcionarios estejam
cientes dos requisitos legais, suas responsabilidades e as implicagcbes da néo

conformidade.
Implementacédo de Controles Técnicos

e Implementar controles técnicos adequados para garantir a protecdo dos dados,

como criptografia, controle de acesso e monitoramento de atividades.
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Registro e Documentacao
e Manter registros detalhados das medidas tomadas para garantir a conformidade,
incluindo auditorias internas, avaliacbes de riscos e acles corretivas

implementadas.

Monitoramento Continuo
e Implementar sistemas de monitoramento continuo para garantir que as praticas de
seguranca estejam alinhadas com as leis e regulamentagcbes em constante

evolucéo.

Avaliacdo de Terceiros
e Se aplicavel, avaliar a conformidade dos fornecedores e parceiros de negdcios com
as leis e regulamentacdes, garantindo que ndo haja riscos adicionais provenientes
de terceiros.

Avaliacdo de Impacto da Protecdo de Dados (DPIA)
e Realizar Avaliacdes de Impacto da Protecdo de Dados sempre que necessario,
especialmente em situagcdes que envolvam o processamento de dados pessoais

significativos e sensiveis.

Auditorias Internas e Externas
e Realizar auditorias internas e, se necessario, externas para avaliar a eficacia da
conformidade com as leis e regulamentagfes. Usar os resultados para ajustar as

praticas, conforme necessario.

Comunicacao Transparente
e Manter uma comunicacdo transparente com as partes interessadas, incluindo
clientes, fornecedores e autoridades regulatérias, sobre as medidas tomadas para

garantir a conformidade.
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Acompanhamento de AlteracBes Legislativas
e Manter-se informado sobre quaisquer alteracbes nas leis e regulamentacdes
relevantes e ajustar as politicas de seguranca da informacdo conforme necessario

para permanecer em conformidade.

Abrangéncia, aprovacao, divulgacéo e revisao
O contetdo desta Politica de Seguranca da Informacao aplica-se a todos os funcionarios e
prestadores de servicos relevantes da GestdoDS, no ambito de suas atividades, atribuicbes e
responsabilidades. Est4 aprovada pela Diretoria a qual estd comprometida com a melhoria

continua do disposto neste normativo.

Estd sendo publicada e comunicada para todos os funcionarios, empresas contratadas de

servigcos de cibernética e clientes e partes externas relevantes, para 0 hecessario cumprimento.

Um resumo da Politica de Seguranc¢a da informacgéo estara sendo divulgado ao publico através do

site da organizacéo.

E obrigag&o de todo funcionario ou colaborador conhecer e praticar as disposicdes desta Politica
e assegurar que, quando necessario, prestadores de servigos sejam informados sobre as regras
estabelecidas.

Seré implementado um Programa de capacitacdo e de avaliacdo periddica de pessoal sobre as

diretrizes desta Politica.
Esta Politica, juntamente com o Plano de Ac¢do e respostas a incidentes sera revisada

anualmente ou quando mudancas significativas ocorrerem, assegurando a sua continua

pertinéncia, adequacao e eficacia.
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Data Data
Revisédo Aprovacao
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Reviséo Aprovacéao
Data Data
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