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1. OBJETIVO

A presente Politica de Inteligéncia Artificial estabelece os principios, as diretrizes e as
responsabilidades aplicdveis a utilizacdo de tecnologias de Inteligéncia Artificial (1A) pela Integra
Solugao.

Seu objetivo é orientar o uso responsavel, seguro, ético e proporcional dessas tecnologias,
promovendo ganhos de produtividade, qualidade e eficiéncia nas atividades de desenvolvimento de
software, testes e homologacdo, sem comprometer a seguranc¢a da informacgdo, a privacidade, a
confidencialidade, a integridade dos sistemas ou os compromissos assumidos com clientes e
parceiros.

Esta politica também estabelece critérios para a utilizacdo de ferramentas de |A, o tratamento das
informacdes submetidas a essas ferramentas e a avaliacdo dos resultados produzidos, respeitando a
legislacao aplicavel e as obrigacGes contratuais da empresa.

2. ABRANGENCIA.

Esta politica aplica-se aos sdcios, colaboradores, prestadores de servigos, consultores e demais
pessoas autorizadas que utilizem ferramentas de Inteligéncia Artificial no exercicio de atividades
relacionadas a Integra Solugdo.

Seu conteudo abrange, especialmente:

e Desenvolvimento, manutengdo e aprimoramento de software;

e Elaboracgado, anadlise e revisao de cédigos-fonte;

e Criacdo de testes e cenarios de validacgao;

e Atividades realizadas em ambientes de desenvolvimento, testes e homologacao;

e Identificacdo de falhas, analise de erros e apoio a resolug¢ao de problemas técnicos;

e Elaboracao e revisdao de documentacgao técnica;

e Avaliacdo de solugdes tecnoldgicas e protoétipos;

e Demais atividades profissionais em que a utilizacdo de IA seja autorizada pela empresa.

A politica também serve como referéncia institucional para clientes, fornecedores, parceiros
comerciais e auditores interessados em conhecer as diretrizes adotadas pela Integra Solucdo para o
uso dessas tecnologias.

3. DEFINIGOES.

Inteligéncia Artificial (IA): tecnologias e sistemas computacionais capazes de executar tarefas que
envolvam, entre outras capacidades, analise de informacGes, identificacdo de padrdes, classificacao,
geracdo de conteldo e apoio a resolugdo de problemas.
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IA generativa: categoria de Inteligéncia Artificial capaz de produzir conteddos, como textos,
codigos-fonte, imagens, documentos e outras saidas a partir de instru¢des ou informacgdes
fornecidas pelo usuario.

Ferramenta de IA: aplicagdo, servico, plataforma ou modelo computacional que disponibilize
funcionalidades de Inteligéncia Artificial.

Dados ficticios ou sintéticos: informacdes criadas artificialmente para fins de desenvolvimento,
testes, homologacdo ou demonstracdo, sem representar diretamente registros reais de pessoas ou
clientes.

Dados pessoais: informacdes relacionadas a pessoa natural identificada ou identificavel, conforme a
legislagao aplicavel.

Informagdes confidenciais: informag¢Ges técnicas, comerciais, operacionais, estratégicas ou
contratuais cujo acesso ou divulgacdo ndo autorizados possam causar prejuizos a empresa, aos
clientes ou a terceiros.

2

Ambiente de homologagdo: ambiente destinado a validagdo de funcionalidades, testes de
comportamento e verificagdo de alteragGes antes de sua eventual disponibilizacdo em producao.

Revisdao humana: avaliacdo realizada por pessoa responsavel para verificar a corre¢do, a adequacao,
a seguranca e a conformidade de resultados produzidos ou apoiados por ferramentas de IA.

4. PRINCIPIOS NORTEADORES.

A utilizacdo de Inteligéncia Artificial pela Integra Solu¢do deverd observar os seguintes principios.

4.1. Uso responsavel.

As ferramentas de |A deverdo ser utilizadas para finalidades legitimas e compativeis com as
atividades profissionais, observando os limites estabelecidos nesta politica.

4.2. Seguranga da informagao.

A utilizacdo de IA devera considerar os riscos de exposicao, alteracdo, perda ou utilizacdo indevida
de informacgdes, bem como os requisitos de seguranca aplicaveis aos sistemas e ambientes
envolvidos.
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4.3. Privacidade e protec¢dao de dados

O uso de informagdes pessoais devera observar a legislacdo aplicdvel, especialmente a Lei n2
13.709/2018 — Lei Geral de Prote¢do de Dados Pessoais (LGPD).

4.4. Confidencialidade

Informacgdes pertencentes a Integra Solucdo, a seus clientes ou a terceiros deverdo ser protegidas
contra compartilhamento ndo autorizado com ferramentas de IA.

4.5. Supervisao humana

Os resultados produzidos por IA n3ao deverdao ser considerados automaticamente corretos ou
seguros. A pessoa responsavel pela atividade devera avaliar sua adequacdo antes de utilizd-los em
processos de trabalho ou incorpora-los aos sistemas.

4.6. Proporcionalidade e avaliagao de riscos

A utilizacdo de IA deverd ser compativel com a finalidade pretendida, a natureza das informacdes
utilizadas e os impactos potenciais de eventuais erros ou exposigcoes.

4.7. Responsabilidade

A utilizacdo de IA ndo afasta a responsabilidade das pessoas envolvidas pelas decisdes, alteragdes
técnicas e entregas realizadas no ambito de suas atribuicdes.

5. UTILIZAGAO DE INTELIGENCIA ARTIFICIAL NA INTEGRA SOLUGCAO

A Integra Solugdo utiliza ferramentas de Inteligéncia Artificial como recurso de apoio as atividades
de desenvolvimento de software, testes e homologacdo.

A utilizagdo dessas ferramentas tem como finalidade auxiliar as atividades técnicas, ampliar a
eficiéncia operacional, apoiar a andlise de problemas e contribuir para a melhoria da qualidade dos
processos de desenvolvimento.

Integra
L.,Soluga(f elejacnline’ {3

FABRICA DE SOFTWARE

. ®
atualiza® pop@®DEV’ [§]=moTecs" IntegraAPI SAFECERTIFY®

Lep uHINDO TECHOLOGIAS

Av. Carlos Gomes, 222 — 82 andar - Bairro Boa Vista
Porto Alegre - RS - CEP 90480-000 — WhatsApp (51) 99812-4545 - contato@integrasolucao.com.br
Matriz: Porto Alegre/RS - Filial: Floriandpolis/SC
integrasolucao.com.br



mailto:contato@integrasolucao.com.br

Integra

FABRICA DE SOFTWARE

Entre as aplica¢bes admitidas estao:

e Apoio a elaboragao, revisdao e compreensao de cédigos-fonte;

e Sugestdo de melhorias técnicas e alternativas de implementacao;

e Auxilio na identificagdo e analise de possiveis falhas;

e Elaboracgdo de casos de teste e cendrios de validagao;

e Apoio a criagao de dados ficticios para testes e simulagdes;

e Auxilio na documentagdo de sistemas e funcionalidades;

e Analise de mensagens de erro e sugestdes para investigacdo de problemas;
e Apoio a avaliagdao de solugdes técnicas em ambientes controlados.

A utilizagao da |A possui cardter auxiliar. A analise técnica, a validagao dos resultados e a decisao
sobre a incorporagao de sugestdes aos sistemas permanecem sob responsabilidade humana.

Esta politica ndo estabelece que sistemas de produc¢do ou decisdes operacionais sejam controlados
autonomamente por IA. Qualquer ampliacdo significativa das finalidades de utilizacdo devera ser

previamente avaliada pela Direcdo da Integra Solugdo, com apoio técnico.

6. DESENVOLVIMENTO, TESTES E HOMOLOGAGAO

A utilizagao de ferramentas de |A nas atividades de desenvolvimento devera observar as praticas de
seguranca e qualidade aplicaveis a atividade realizada.

6.1. Utilizagdo preferencial de dados ficticios

A Integra Solugdo estabelece como diretriz a utilizagdao preferencial de dados ficticios ou sintéticos
nas atividades de desenvolvimento, testes, homologacdo, simulacdo e demonstracao.

Essa pratica busca reduzir o risco de exposicdo de informacdes reais, dados pessoais, registros de
clientes e outros conteudos protegidos.

Os dados utilizados deverdao ser adequados a finalidade do teste e ndo deverdao reproduzir
desnecessariamente informacoes confidenciais ou permitir a identificacdo indevida de pessoas.

6.2. Uso de dados reais de clientes
E proibido, como regra geral, inserir dados reais de clientes em ferramentas de Inteligéncia Artificial.
Excepcionalmente, o uso podera ser autorizado mediante o cumprimento cumulativo dos seguintes

requisitos:
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1. Justificativa formal da necessidade de utilizacdo dos dados reais;

Avaliacdo prévia dos riscos de seguranca da informacao, privacidade e confidencialidade;

3. Verificacdo da compatibilidade com a finalidade do tratamento e com as obrigacdes legais e
contratuais aplicaveis;

4. Avaliacdo das condi¢des da ferramenta, incluindo retencdo, armazenamento, acesso e
eventual utilizacdo dos dados para treinamento de modelos;

5. Definicdo das medidas de protecdo necessdrias para reduzir os riscos identificados;

6. Autorizacao formal da Direcdo da Integra Solucdo, com apoio técnico e, quando necessario,
orientacdo especializada em privacidade ou questdes juridicas;

7. Registro do escopo autorizado e das condig¢des aplicaveis a utiliza¢do.

N

A autoriza¢do devera ser limitada a finalidade avaliada. Ndo serad permitida a reutilizacdo dos dados
para outras finalidades sem nova avaliacdo e autorizacdo, quando necessarias.

A autorizacdo interna ndo substitui eventuais autorizacdes, instrucdes ou requisitos contratuais do
cliente, nem afasta as obrigacdes legais aplicaveis.

Na auséncia de autorizacdo formal ou quando os requisitos necessarios ndo puderem ser atendidos,
os dados reais nao deverao ser inseridos na ferramenta.

6.3. Cadigo-fonte e informacgodes técnicas

Antes de submeter cddigos-fonte, arquivos de configuracdo ou informacgdes técnicas a uma
ferramenta de IA, o usudrio devera avaliar se o conteddo contém informagdes confidenciais,
credenciais, chaves criptograficas, tokens, dados pessoais ou outros elementos protegidos.

Sempre que necessario, deverdao ser removidos ou substituidos os elementos que permitam acesso
indevido, identificacdo de pessoas ou exposicdao de informacdes internas.

As sugestdes de cddigo produzidas por IA deverdo ser analisadas antes de sua utilizagao,
especialmente quanto a seguranca, ao comportamento funcional, a compatibilidade com a
arquitetura existente e aos possiveis impactos sobre os sistemas.

A utilizacdo de IA ndo substitui os procedimentos de revisdo, testes e aprovacdo aplicaveis as
alteragdes de software.

7. PROTEGCAO DE INFORMAGOES E CONFIDENCIALIDADE

O usudrio devera observar a classificacdo, a finalidade e a sensibilidade das informacdes antes de
compartilha-las com qualquer ferramenta de IA.
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Ndo deverdo ser inseridos em ferramentas de IA sem a devida autorizagdo e avaliagdo prévia:

e Senhas, tokens de autenticagao, chaves privadas e credenciais de acesso;

e Dados pessoais ou dados pessoais sensiveis;

e Bases de dados reais de clientes ou usuarios;

e Informagdes financeiras, comerciais ou contratuais confidenciais;

e Documentos internos de acesso restrito;

e Logs de producdo ou registros operacionais que exponham informagdes protegidas;

e Arquivos de infraestrutura que revelem segredos, mecanismos de acesso ou configuragdes
criticas;

e Informacdes de terceiros sujeitas a compromissos de confidencialidade.

Quando houver necessidade legitima de andlise técnica, deverdo ser consideradas alternativas
como dados ficticios, anonimizacdo adequada, reducdo do conteido compartilhado e utilizacdo de
ferramentas autorizadas para a finalidade.

A simples remoc¢dao de nomes ou identificadores diretos ndo garante a anonimizacao efetiva das
informacdes.

8. SELECAO E UTILIZACAO DE FERRAMENTAS DE IA

A utilizagdo de ferramentas de Inteligéncia Artificial deverd considerar sua finalidade, suas
condic¢Oes de uso e os riscos relacionados as informagdes submetidas.

Quando uma ferramenta for utilizada para atividades que envolvam informacgdes corporativas,
codigos-fonte ou dados de clientes, deverdo ser avaliados, conforme o risco e a finalidade:

e Termos de uso e condi¢des contratuais;

e Politica de privacidade e tratamento de dados;

e Possibilidade de utilizacdo das informacdes para treinamento de modelos;
e Reteng¢do, armazenamento e exclusao de dados;

e Controles de acesso e administracao de usudrios;

e CondicOes de compartilhamento com terceiros;

e Localizagao e transferéncia internacional de dados, quando aplicavel;

e Adequacdo as exigéncias legais e contratuais pertinentes.

A Direcao, com apoio técnico, serd responsavel por avaliar a necessidade de autorizacdo, restricao
ou descontinuacao do uso de determinada ferramenta.
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A existéncia de uma ferramenta disponivel publicamente ndo significa que ela esteja
automaticamente autorizada para receber informacgGes internas, dados de clientes ou conteudos
confidenciais.

9. VALIDAGAO DOS RESULTADOS

Os resultados produzidos por ferramentas de IA poderao conter erros, informagdes imprecisas,
conteudo desatualizado, referéncias inexistentes ou sugestdes tecnicamente inadequadas.

Por esse motivo, os usudrios deverdao avaliar os resultados antes de sua utilizagdo profissional,
considerando a criticidade da atividade e os possiveis impactos de uma falha.

Nas atividades de desenvolvimento e homologagao, a revisao devera considerar, quando aplicavel:

e Correcdo funcional do cédigo ou da solucdo sugerida;
e Possiveis vulnerabilidades de seguranca;

e Validacdo de entradas e tratamento de erros;

e Autenticacdo, autorizacdo e controle de acesso;

e Protecdo e integridade dos dados;

o Dependéncias externas e requisitos de licenciamento;
e Compatibilidade com os padrdes técnicos adotados;

e Impactos sobre funcionalidades existentes;

e Necessidade de testes adicionais.

Nenhum resultado devera ser incorporado a sistemas criticos exclusivamente por ter sido produzido
ou recomendado por uma ferramenta de IA.

A decisdo de utilizar, modificar ou rejeitar um resultado devera ser tomada por pessoa responsavel
pela atividade, de acordo com suas atribuicdes e os procedimentos aplicaveis.

10. USOS PROIBIDOS

E vedada a utilizacdo de ferramentas de IA para:

1. Inserir dados reais de clientes sem a autorizacdo formal e a avaliacdo de riscos previstas
nesta politica;

2. Expor credenciais, segredos, chaves privadas ou outras informacOes protegidas sem

autorizacdo e medidas adequadas;

Violar controles de acesso, mecanismos de segurancga ou restricdes técnicas dos sistemas;

4. Realizar atividades ilicitas ou facilitar acessos, alteracGes ou opera¢des ndo autorizadas;

w
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5. Produzir ou alterar evidéncias técnicas, registros, relatdrios ou resultados com a intencdo de
induzir clientes, auditores ou terceiros a erro;

6. Utilizar informacbes de clientes ou terceiros para finalidades incompativeis com as
autorizacdes e obrigacdes aplicaveis;

7. Incorporar cédigo gerado por IA sem a analise necessaria a criticidade da alteragao;

Violar direitos de propriedade intelectual ou obrigacdes de confidencialidade;

9. Compartilhar informagdes internas em ferramentas ndo avaliadas quando o conteudo
estiver sujeito a restricdes de acesso;

10. Delegar a sistemas de |IA decisGes ou atividades para as quais ndo exista autorizacdo ou
avaliacdo de riscos adequada;

11. Contornar procedimentos obrigatérios de revisao, aprovacgao, testes ou validacao;

12. Utilizar 1A de maneira incompativel com a legislacdo, os contratos ou as diretrizes da Integra
Solucgdo.

®

11. SEGURANCA E AVALIAGAO DE RISCOS

A utilizacao de IA deverd ser precedida de avaliagao proporcional aos riscos envolvidos sempre que
a atividade puder afetar informacdes confidenciais, dados pessoais, sistemas criticos ou servicos
prestados aos clientes.

Conforme a finalidade e a criticidade, essa avaliacdo podera considerar:

e Risco de exposicdo ou utilizacdo indevida de informacdes;

e Possibilidade de geracdo de resultados incorretos;

e Riscos de seguranca relacionados as entradas e saidas do modelo;

e Acesso da ferramenta a sistemas, arquivos ou bases de dados;

e Dependéncia de fornecedores externos;

e Impactos sobre a disponibilidade, integridade e confidencialidade dos sistemas;
e Necessidade de revisdao humana, testes e mecanismos de contingéncia.

A adoc¢do de medidas especificas devera considerar os resultados da avaliagdo e os recursos
disponiveis, com definicdo de responsaveis quando pertinente.

Esta politica estabelece as diretrizes para essas avaliacbes, mas nado representa, por si so,
comprovacao de que todos os controles técnicos ou procedimentos mencionados ja estejam
implementados.
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12. RESPONSABILIDADES E GOVERNANCA

12.1. Direg¢ao da Integra Solugao

A governanca da utilizacdo de Inteligéncia Artificial serd de responsabilidade da Dire¢do da Integra
Solugdo, com apoio técnico para as avaliacdes necessarias.

Compete a Direcgao:

e Aprovar esta politica e suas revisoes;

e Avaliar e autorizar excecOes as regras estabelecidas, quando cabiveis;

e Deliberar sobre situagdes de maior risco;

e Avaliar a necessidade de restricdao ou aprovac¢ao de ferramentas;

e Definir responsdveis por agées corretivas e melhorias;

e Promover a adequacdo das praticas de utilizacdo de IA aos objetivos e compromissos da
empresa.

12.2. Apoio técnico

Compete aos responsaveis técnicos, conforme suas atribuicées:

e Apoiar a avaliacao de ferramentas e solugées de IA;

e Identificar riscos relacionados a seguranca e ao desenvolvimento;

e Orientar a utilizagcdo de dados ficticios e a prote¢do de informacdes;
e Avaliar resultados técnicos gerados por IA;

e Recomendar testes, medidas preventivas e a¢des corretivas;

e Comunicar riscos e incidentes a Direcdo.

12.3. Colaboradores e prestadores de servigos

Compete a todos os usudrios abrangidos por esta politica:

e Cumprir as diretrizes estabelecidas;

e Utilizar ferramentas de IA somente para finalidades autorizadas;

e Proteger informacdes corporativas e de clientes;

e Verificar os resultados antes de utiliza-los;

e Solicitar autorizacdo quando houver necessidade de excec¢ao;

e Comunicar suspeitas de uso indevido, exposicdo de informacdes ou falhas de seguranca.
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12.4. Responsabilidade compartilhada

A responsabilidade pelo uso adequado da IA é compartilhada entre a governanca da empresa e as
pessoas que utilizam as ferramentas.

A existéncia de uma recomendacado gerada por |IA ndo isenta o usudrio da obrigacdo de avaliar sua
adequacao, nem transfere a ferramenta a responsabilidade pela decisdo ou entrega realizada.

13. INCIDENTES E COMUNICAGAO DE DESVIOS

Suspeitas ou ocorréncias de exposicdo de informag¢des, uso indevido de IA, violagdo de
confidencialidade ou comprometimento de sistemas deverdo ser comunicadas a Direcdo ou ao
responsavel técnico designado.

A situacdo devera ser avaliada para identificar, conforme aplicével:

e A natureza e a extensao do ocorrido;

e Asinformagdes ou os sistemas potencialmente afetados;

e A necessidade de interromper ou restringir a utilizagao da ferramenta;

e As medidas de contengado e corre¢ao;

e A necessidade de preservar registros e evidéncias;

e Eventuais obriga¢des de comunicagdo a clientes, titulares ou autoridades;
e Maedidas preventivas para reduzir a possibilidade de recorréncia.

O tratamento deverd observar os procedimentos internos aplicdveis e os prazos legais ou
contratuais pertinentes.

14. CONFORMIDADE LEGAL E CONTRATUAL

A utilizacdo de Inteligéncia Artificial devera respeitar a legislacao brasileira aplicavel, as obrigacdes
contratuais e os compromissos de confidencialidade assumidos pela Integra Solugao.

Entre as normas que poderao ser pertinentes, conforme a atividade e as informagdes envolvidas,
destacam-se:

e Lein213.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD);
e Lein212.965/2014 — Marco Civil da Internet;

e Lein29.609/1998 — Lei do Software;

e Lein29.610/1998 — Lei de Direitos Autorais.

A aplicacdo dessas normas devera considerar as caracteristicas concretas de cada atividade. A
utilizacdo de IA ndo afasta as responsabilidades legais da empresa, dos usudrios ou dos
fornecedores envolvidos.
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Quando houver exigéncias especificas de clientes, setores regulados ou contratos, deverdo ser
observadas as disposi¢des aplicaveis a atividade.

15. ORIENTAGAO E CONSCIENTIZACAO

A Integra Solugao podera promover orientagdes internas sobre o uso responsavel da Inteligéncia
Artificial, considerando suas atividades, necessidades e recursos.

Essas orientagdes poderao abordar:

e Protecdo de dados e confidencialidade;

e Uso de dados ficticios em testes;

e Avaliacdo de ferramentas externas;

o \Verificagdo de resultados gerados por IA;

e Seguranca no desenvolvimento de software;
e Propriedade intelectual;

e |dentificagdo e comunicagdo de incidentes.

Os usudrios deverdo buscar orientacdo da Direcdo ou do responsavel técnico quando houver
duvidas sobre a aplicacdo desta politica.

16. REVISAO E ATUALIZACAO

Esta politica deverd ser revisada, no minimo, anualmente, ou sempre que houver mudancas
relevantes nas tecnologias utilizadas, nas atividades da Integra Solugao, na legislagao aplicavel ou
nos riscos identificados.

As revisOes poderdo considerar:

e Alteragdes nas ferramentas de |IA utilizadas;

e Novas finalidades de aplica¢ao;

¢ Incidentes ou ndo conformidades;

e Recomendacgdes técnicas ou juridicas;

e Exigéncias contratuais e de auditoria;

e Necessidade de novos procedimentos ou controles.

As alteracGes deverdo ser submetidas a aprovacao da Direcdo antes de sua ado¢do como versao
oficial.
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17. DISPOSICOES FINAIS

Esta politica estabelece as diretrizes institucionais da Integra Solugdo para a utilizagao responsavel
da Inteligéncia Artificial.

Sua publicacdo ndo implica, isoladamente, a implementacdo ou certificacdo de controles técnicos,
processos de monitoramento ou mecanismos de auditoria. A adocdo desses recursos devera ocorrer
conforme as necessidades identificadas, as decisdes da Direcdo e a capacidade operacional da

empresa.

SituacGes ndo previstas serdo avaliadas pela Dire¢do, com apoio técnico e, quando necessario,
orientacao especializada.

O descumprimento desta politica podera resultar em restricdes de utilizacdo de ferramentas, acdes
corretivas e outras medidas administrativas ou contratuais cabiveis, observadas as regras aplicaveis.

Esta politica entra em vigor na data de sua aprovacao formal e devera ser disponibilizada as pessoas
abrangidas por suas disposicdes e, quando pertinente, as partes interessadas externas.

18. APROVACAO FORMAL

Empresa: Integra Solugao

Documento: Politica de Inteligéncia Artificial — POL-IA-001
Versao: 1.2

Responsavel pela aprovac¢ao: Fernando Maciel

Cargo: CEO

Data: 01/10/2026

Assinatura: Fernando Gongalves Maciel
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